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INTERNET ve SOSYAL MEDYA
- FARKINDALIGI
BILINCLI VE GUVENLI KULLANIM

Haklar ve Sorumluluklar
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FEN 1LiSESY

Duyarsizlasiyor muyuz? Cok mu abartiyoruz?




lletisimimiz kopuyor mu?
15-20 yil sonra nasil bir toplum bekliyorsunuz?




Verdigin
izinlerin

FARKINDA
MISIN?



* Belki de en degerli 6zelimiz; Kisisel Verilerimiz




Sosyal medya, guvenlik, algl yonetimi, dijital ayak izleri, gizlilik

Sanal duiinyadaki gercek ayak izlerimiz,
‘dijital ayak izleri’dir.




Sosyal medya ve arama motorlarinda her sey bedava degil;
UCRETI SizSiNiz



INTERNETTE
SUCLAR, HAKLAR VE SORUMLULUKLAR

Internet yasamdir
Fakat, sinirsiz bir 6zgurliuk alani degildir...

Gergcek hayatta suc¢ olan, internette de suctur.




Gergek hayattaki suglar internette de isleniyor...




~ BILISIM SUCLARI

* Bilgisayar sistemlerine ve servislerine yetkisiz erisim
 Bilgisayar sabotaj

 Bilgisayar yoluyla dolandiricilik

* Bilgisayar yoluyla sahtecilik

* Bir bilgisayar yaziliminin izinsiz kullanimi

* Kisisel verilerin kotliye kullaniimasi

* Sahte kisilik olusturma ve kisilik taklidi

* Yasadisi yayinlar

 Ticari sirlarin ¢alinmasi

* Terorist faaliyetler

* Cocuk pornografisi

* Hacking

* Diger suglar (fuhus, tehdit, uyusturucu, vb.)



INTERNET ORTAMINDA

CINSEL ISTISMAR VE SIBER ZORBALIK

* Baskalarina rahatsizlik ya da zarar vermek amaciyla kisilerin ya da gruplarin
dijital ortamlarda gerceklestirdikleri; gortntileri paylasmak, santaj yoluyla
istismar etmek, sahte hesaplar Uzerinden arkadaslik kurmak, kisinin
hesaplarini kullanarak istemedigi davranislarda bulunmak gibi, internet
ortaminda yapilabilecek tim davranislari icermektedir.

* internet araciligiyla gerceklesen zorbalik ve istismarda, magdur ile yiz yuze
iletisim halinde olmamak, stiphelilerin 6zglivenini artiran en 6nemli

unsurdur.



Siber Zorbalik

* Internette zorbalik yapan kisi bunu ya karsisindakinin duygularini
incitmek icin ya da saka veya eglence olsun diye yapmaktadir.
Bazen de kisi sanal ortamda veya gercek hayatta siddet gormus
oldugundan intikam almak icin veya teknolojik gliciinu ve becerisini

sergilemek icin yapmaktadir.




Internet ortaminda cinsel istismar

* Sosyal paylasim siteleri ( facebook , twitter , instagram , pinterest,
yahoo ,periscope , google plus vb.), sohbet odalari, akill telefon
uygulamalari, sosyal aglar gibi alanlarda cevrim ici cinsel istismar
yasanmaktadir.

* Internette tanisilan kisilerle yiiz yiize bulusma sonucu cinsel taciz,
fiziksel siddet, psikolojik sorunlar ve intihara varan boyutta problemler

gorulebilmektedir.
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SIBER ZORBALIGA MARUZ KALAN COCUK VE
GENCLERDE YASANAN RUHSAL SORUNLAR

 Siber zorbalik goren cocuklar Gziuntu, kaygi, korku gibi duygulari daha fazla
hissettiklerini belirtmisler, ayrica konsantrasyon bozuklugu nedeniyle okul
notlarinda dusmelere neden olmakta, okuldan kagcma ve okul
devamsizliklari yasadiklarini belirtmislerdir.

* Siber zorbalik deneyimi gencler arasinda depresyon, madde kullanimi ve
suc isleme oranlarini yikseltmekte olup, kurallari cigheme, saldirganlik gibi
davranis problemlerine daha yatkin olduklari gérilmustdar.




SANAL ORTAMDA CINSEL ISTISMARA MARUZ
KALAN COCUKLARDA RUHSAL SORUNLAR

* Travma sonrasi stres bozuklugu,

Psikolojik sorunlar,

Depresyon, intihar dusitnceleri

Dusuk benlik saygisi, distk giiven duygusu

Yogun sucluluk,

Cinsel davranim bozukluklari ve cinsel kimlik bozukluklari gorulebilir.



CEVRIMICI TEHDIT, HAKARET VE TACIZE MARUZ

KALAN COCUKLARDA

* Zihinsel, ruhsal ve sosyal gelisim bozukluklar

* Sosyal kaygi,

e Okul prob
* Madde ku

emleri,
lanimi,

 Saldirganli

K gibi uyumsuz davranislar gorulebilmektedir.




SESY

“KLINIKLERE BASVURU YAKINMALARI

e Uykusuzluk,
e Kabuslar,
* Olayla ilgili anilarin rahatsiz edici bicimde sik sik hatirlanmasi,

* Surekli olarak olayin tekrarlanacagi korkusu ve bu nedenle diken Gstiinde
hissetme,

* Kolay irkilme,

* Cabuk sinirlenme,

* Gelecekle ilgili plan yapamama,

e Yabancilasma (baskalari beni veya yasadiklarimi anlamiyor hissi),

* Olayi hatirlatan durumlarda huzursuz olma ve bu durumlardan kaginma
gorulebilir.



COCUKLARIN REHABILITASYONU

* Sanal ortamda istismar sonrasi olayi aile ile paylasabilme olaydan
zarar gormeyi azaltan en 6nemli faktér ancak ergenlerin ancak doértte
biri sanal ortamda karsilastiklari cinsel tacizi ailelerine bildirmektedir.

* Yasanan olaylarin ise ancak %10’unun adli bildirimleri yapilmaktadir.
* Aile destegi onemli bir faktor

* Ilac tedavileri ve terapi yaklasimlari ile rehabilitasyon
desteklenmelidir.



~ ONLEME VE MUDAHELE CALISMALARI

* Okullarda siber zorbaligi 6nleme ve mudahale programlarinda
ogrencilerin interneti ve mobil teknolojileri siddet amacl kullanmalarini
vasaklamaya, bu yasaga uymadiklari takdirde kendileri icin ciddi
sonuclar dogurabilecegini ifade etmeye cesaretlendirilmelidir. Ayrica bu
programlarda sinif ici ve bireysel ve toplumsal muidahaleler,
ogrencilerle calisma, kurbani destekleme, zorba ile calisma, ailenin
katilimi gibi ayrintili konularin yer almasi gerekir.




~ ONLEME VE MUDAHELE CALISMALARI

e Okullarda siber zorbalik konusunda yapilacak dnleme ve miudahale
calismalarina okul, aile ve toplumun ortaklasa katilimlari cok
onemlidir.

 Ogrencilerle isbirligi yaparak 6grenme tekniklerinin kullaniimasi,
ogrencilere etkili karar verme, problem ¢c6zme, iletisim becerileri,
birbirine saygili ve kibar davranma gibi sosyal becerilerin 6gretilmesi,
ogretmenlere ve yoneticilere anti siddet programlarinin uygulanmasi
onerilmektedir.




"~ ONLEME VE MUDAHELE CALISMALARI

* Ailelerin sanal ortamin guvenligi konusunda kaygilarini en aza
indirmek ve internetin etkin ve bilincli kullanimini saglamak icin
cocuklarin gelisim donemlerini iyi bilmeleri, bunun yaninda sanal
ortami iyi tanimalari gerekmektedir.

* Interneti bilincli kullanan cocuklarin sanal ortamdan biiyiik faydalar
sagladiklari cevrim ici deneyim ile risklere karsi da korunakli olduklari
bildirilmektedir.

* Ebeveynler, kendilerinin ve cocuklarinin internet kullanimi icin; aile
icinde 6zdisiplin saglamali, gercekci ve dengeli bir kullanim
benimsenmeli, cocuklarinin internette kimlerle iletisim kurduklarini ve
hangi siteleri ziyaret ettiklerini bilmelidirler.



Sosyal aglari kullanirken asagidaki onerileri géz 6ninde
bulundurmak givenli kullanimi saglayacaktir:

 Sosyal medyada paylasilan dokiimanlarin/belgelerin veya bilgilerin
telif hakki olusturabilecegi hatirda bulundurularak kullanilmali veya
paylasim yapilimalidir.

e Kullanicinin, bilgilerinin korumasi gerekmektedir.

* Facebook’ta bir sayfayi begendiginizde hemen onunla ilgili baska bir
sayfa onerilebilmektedir. Hatta yanda cikan reklamlar bile sizin
bilgilerinize baglantili olarak secilip yayinlanmaktadir.



Sosyal aglari kullanirken asagidaki onerileri géz 6ninde
bulundurmak givenli kullanimi saglayacaktir:

* Sosyal medya ortamlarinin cok yakin takip edildigi dikkate alinarak
mumkun oldugunca az resim, bilgi veya belge paylasiimalidir. Bunlarin
villar icerisinde biriktirildigi ve burada buyuk resimlerin
olusturulabilecegi unutulmamalidir. Cinku bilgilerinizi silseniz hatta
hesaplarinizi kapatsaniz bile veri tabanindan verileriniz
silinmemektedir.

* Ozellikle ailelerinin kontrol etmedigi kiictik cocuklarin bilgilerini
distinmeden insanlarla paylasmalari, onlarin sosyal aglardan kotu
etkilenmesine sebep olabilmektedir.



Sosyal aglari kullanirken asagidaki onerileri géz 6ninde
bulundurmak givenli kullanimi saglayacaktir:

* Cocuklarin sosyal medya kullanimi belirli bir yasa kadar yasaklanmal
veya gozetimli olarak kullanmalarina izin verilmelidir. Kontrol veya
denetim saglanmayacaksa acilmasina musaade edilmemeli veya
acillmis ise hesaplari kapatilmalidir.

* Cocuk ve genclere yaslarina uygun neyin sanal zorbalik, neyin cinsel
istismar oldugunun anlatilmasi ve desteklenmeleri 6nemlidir.

* Cocuklarin konuyu davranislarinin tutuma donuastirialmesi icin
egitimler zaman icerisinde tekrarlanmalidir.



SUREC

* Ulkemizde cocuk pornografisine iliskin suclar TCK’nin Mustehcenlik
basligl altinda tanimlanmistir.

* 5651 sayili yasa kapsaminda suc unsuru tasiyan iceriklerin kaldirilmasi
icin ilgili internet siteleriyle irtibata gecilmekte, boylelikle sakincali
iceriklerin kaldirilmasi saglanirken sitelere erisimin tamamen
engellenmesinin onune gecilmektedir.




* Bilgi teknolojileri ve Iletisim Kurumu Telekomunikasyon i.Ietisim
Bagkanligi'nin yogun calismalari ile Turkiye, Uluslararasi Internet Bilgi
lhbar Merkezleri Birligi’ne Gye olmustur.

e Kullanicilar, internet ortaminda islenen suclari, Turkiye’de kurulan
Ilhbar Merkezi’'ne web Uzerinden sikayet edebilmektedir. Cevrimici
ortamda kisi hakkinin ihlal edildigini dtistnen kullanici bireysel
basvuru hakkini kullanarak yer saglayiciya ulasabilmekte, ayrica sonuc
alamadigi takdirde Sulh Ceza Mahkemeleri’ne basvuruda

bulunabilmektedir.
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https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx
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saylli yasanin 8. Madde 4. fikradaki re’sen erisim
engelleme kapsaminda

Miistehcenlik
(TCK Madde 226)
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FEN [59_%

651 NOLU YASA NE DIYOR?

* Internet ortaminda yapilan yayinlarin diizenlenmesi

ve bu yayinlar yoluyla islenen suclarla micadele edilmesi hakkinda kanun

www.ihbarweb.org.tr

Ihbar Merkezi

—

r

¢
FNTERNET
YARDIM

www.internetyardim.org.tr

Yardim Merkezi

—

-

GUVENLIWEB

Y

www.guvenliweb.org.tr

Bilinclendirme Merkezi



http://www.internetyardim.org.tr/
http://www.guvenliweb.org.tr/
http://www.ihbarweb.org.tr/

FEN 1 SES,

ihlalinin gerceklestigi yayin,
kisim, bolum ile ilgili olarak
(URL, vb. seklinde) icerige
erisimin engellenmesi
yontemiyle verir.

5651 Sayili Kanunun 9. Maddesi

Kisilik Hakkinin ihlali




FEN 1 SES,

5651 Sayili Kanun 8/A Maddesi

Yasam hakki ile kisilerin can ve mal

gavenliginin korunmasi, milli givenlik ve ilgili Bakanliklarin talebi Gizerine Baskan
kamu dizeninin korunmasi, sug tarafindan verilen igerigin cikarilmasi
islenmesinin 6nlenmesi veya genel saghigin ve/veya erisimin engellenmesi karari...
korunmasi...

Milli Guvenlik ve
Kamu Duzeni

Bu madde kapsamlnda verilen erisimin Bu madde kapsam|ndaki suca konu
engellenmesikararlari, ihlalin gerceklestigi interneticeriklerini olusturan ve yayanlar
yayin, kisim, bélam ile ilgili olarak (URL, vb. hakkinda Baskan tarafindan, Cumhuriyet

seklinde) icerige erisimin engellenmesi Bassavciligina suc duyurusunda bulunulur.
yontemiyle verilir.

Gecikmesinde sakinca bulunan hallerde iieriﬁ"in ilkarllma5| ve/veya eriiimin enc.;ellenmesi



FEN 1 SES,

internet ortaminda
yapilan yayin icerigi
nedeniyle 6zel hayatin

Ozel hayatin gizliliginin EliiEiin o
ihlaline bagh olarak edildigini iddia eden

kigiler kuruma

gecikmesinde sakinca dogrudan basvurur.
bulunan hallerde
dogrudan Baskanin

Hakkin ihlaline neden

emri Uzerine erisimin
5651 Sayili olan yayinin tam adresi

engellenme5| Kurum ilgili URL igin erigim
Kanunun 9/A (URL), hangi agilardan

tarafindan vapilir. engelleme uygulanir. : ks
yap Bunu talep eden kisi Maddesi hakkin ihlal edildigine

talebini 24 saat icinde Ozel Hayatin
Sulh ceza hakiminin
kararina sunar

N E S EIGER]
o kimlik bilgilerini
Gizliligi ispatlayacak
bilgilere yer verilir.

Baskan, kendisine
gelen bu talebi
uygulanmak lizere
derhal Erisim
Saglayicilar

Birligine bildirir. http://internet.btk.gov.tr/

https://www.ihbarweb.org.tr/ohg/



http://internet.btk.gov.tr/
https://www.ihbarweb.org.tr/ohg/
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“HATIRLATMA

e Cocuklarinizla iletisiminizde yargilayici olmamaniz, farklh gorusleri
dinleyebilmeniz ve gerektiginde sinirlar koyabilmeniz ve koydugunuz
sinirlarin sebeplerini anlatabilmeniz iletisiminizi guclendirir.

* Sevgi ve saygi cok etkili ilaclardir.
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