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FARKINDA 
MISIN?



• Belki de en değerli özelimiz; Kişisel Verilerimiz



Sosyal medya, güvenlik, algı yönetimi, dijital ayak izleri, gizlilik

Sanal dünyadaki gerçek ayak izlerimiz,
‘dijital ayak izleri’dir.



Sosyal medya ve arama motorlarında her şey bedava değil;
ÜCRETİ SİZSİNİZ



İNTERNETTE 
SUÇLAR, HAKLAR VE SORUMLULUKLAR

İnternet yaşamdır 
Fakat, sınırsız bir özgürlük alanı değildir…

Gerçek hayatta suç olan, internette de suçtur.



İNTERNETİN RİSKLERİ

Gerçek hayattaki suçlar internette de işleniyor…



BİLİŞİM SUÇLARI
• Bilgisayar sistemlerine ve servislerine yetkisiz erişim
• Bilgisayar sabotajı

• Bilgisayar yoluyla dolandırıcılık
• Bilgisayar yoluyla sahtecilik
• Bir bilgisayar yazılımının izinsiz kullanımı

• Kişisel verilerin kötüye kullanılması
• Sahte kişilik oluşturma ve kişilik taklidi
• Yasadışı yayınlar

• Ticari sırların çalınması
• Terörist faaliyetler
• Çocuk pornografisi

• Hacking
• Diğer suçlar (fuhuş, tehdit, uyuşturucu, vb.)



İNTERNET ORTAMINDA 
CİNSEL İSTİSMAR VE SİBER ZORBALIK 
• Başkalarına rahatsızlık ya da zarar vermek amacıyla kişilerin ya da grupların
dijital ortamlarda gerçekleştirdikleri; görüntüleri paylaşmak, şantaj yoluyla
istismar etmek, sahte hesaplar üzerinden arkadaşlık kurmak, kişinin
hesaplarını kullanarak istemediği davranışlarda bulunmak gibi, internet
ortamında yapılabilecek tüm davranışları içermektedir.

• İnternet aracılığıyla gerçekleşen zorbalık ve istismarda, mağdur ile yüz yüze
iletişim halinde olmamak, şüphelilerin özgüvenini artıran en önemli
unsurdur.



Siber Zorbalık 

• İnternette zorbalık yapan kişi bunu ya karşısındakinin duygularını
incitmek için ya da şaka veya eğlence olsun diye yapmaktadır.
Bazen de kişi sanal ortamda veya gerçek hayatta şiddet görmüş
olduğundan intikam almak için veya teknolojik gücünü ve becerisini
sergilemek için yapmaktadır.



İnternet ortamında cinsel istismar

• Sosyal paylaşım siteleri ( facebook , twitter , instagram , pinterest , 
yahoo ,periscope , google plus vb.), sohbet odaları, akıllı telefon 
uygulamaları, sosyal ağlar gibi alanlarda çevrim içi cinsel istismar 
yaşanmaktadır.

• İnternette tanışılan kişilerle yüz yüze buluşma sonucu cinsel taciz, 
fiziksel şiddet, psikolojik sorunlar ve intihara varan boyutta problemler
görülebilmektedir.



SİBER ZORBALIĞA MARUZ KALAN ÇOCUK VE 
GENÇLERDE YAŞANAN  RUHSAL  SORUNLAR
• Siber zorbalık gören çocuklar üzüntü, kaygı, korku gibi duyguları daha fazla 

hissettiklerini belirtmişler, ayrıca konsantrasyon bozukluğu nedeniyle okul 
notlarında düşmelere neden olmakta, okuldan kaçma ve okul 
devamsızlıkları yaşadıklarını belirtmişlerdir. 

• Siber zorbalık deneyimi gençler arasında depresyon, madde kullanımı ve 
suç işleme oranlarını yükseltmekte olup, kuralları çiğneme, saldırganlık gibi 
davranış problemlerine daha yatkın oldukları görülmüştür. 



SANAL ORTAMDA CİNSEL İSTİSMARA MARUZ 
KALAN ÇOCUKLARDA RUHSAL  SORUNLAR
• Travma sonrası stres bozukluğu,

• Psikolojik sorunlar,

• Depresyon, intihar düşünceleri

• Düşük benlik saygısı, düşük güven duygusu

• Yoğun suçluluk,

• Cinsel davranım bozuklukları ve cinsel kimlik bozuklukları görülebilir.



ÇEVRİMİÇİ TEHDİT, HAKARET VE TACİZE MARUZ 
KALAN ÇOCUKLARDA
• Zihinsel, ruhsal ve sosyal gelişim bozuklukları
• Sosyal kaygı,
• Okul problemleri,
• Madde kullanımı,
• Saldırganlık gibi uyumsuz davranışlar görülebilmektedir.



KLİNİKLERE BAŞVURU YAKINMALARI

• Uykusuzluk,
• Kabuslar,
• Olayla ilgili anıların rahatsız edici biçimde sık sık hatırlanması,
• Sürekli olarak olayın tekrarlanacağı korkusu ve bu nedenle diken üstünde 

hissetme,
• Kolay irkilme,
• Çabuk sinirlenme,
• Gelecekle ilgili plan yapamama,
• Yabancılaşma (başkaları beni veya yaşadıklarımı anlamıyor hissi),
• Olayı hatırlatan durumlarda huzursuz olma ve bu durumlardan kaçınma 

görülebilir. 



ÇOCUKLARIN REHABİLİTASYONU

• Sanal ortamda istismar sonrası olayı aile ile paylaşabilme olaydan 
zarar görmeyi azaltan en önemli faktör ancak ergenlerin ancak dörtte 
biri sanal ortamda karşılaştıkları cinsel tacizi ailelerine bildirmektedir. 

• Yaşanan olayların ise ancak %10’unun adli bildirimleri yapılmaktadır.

• Aile desteği önemli bir faktör

• İlaç tedavileri ve terapi yaklaşımları ile rehabilitasyon 
desteklenmelidir.



ÖNLEME VE MÜDAHELE ÇALIŞMALARI 

• Okullarda siber zorbalığı önleme ve müdahale programlarında
öğrencilerin interneti ve mobil teknolojileri şiddet amaçlı kullanmalarını
yasaklamaya, bu yasağa uymadıkları takdirde kendileri için ciddi 
sonuçlar doğurabileceğini ifade etmeye cesaretlendirilmelidir. Ayrıca bu
programlarda sınıf içi ve bireysel ve toplumsal müdahaleler, 

öğrencilerle çalışma, kurbanı destekleme, zorba ile çalışma, ailenin 
katılımı gibi ayrıntılı konuların yer alması gerekir.



ÖNLEME VE MÜDAHELE ÇALIŞMALARI 

• Okullarda siber zorbalık konusunda yapılacak önleme ve müdahale 
çalışmalarına okul, aile ve toplumun ortaklaşa katılımları çok 
önemlidir.

• Öğrencilerle işbirliği yaparak öğrenme tekniklerinin kullanılması, 
öğrencilere etkili karar verme, problem çözme, iletişim becerileri, 
birbirine saygılı ve kibar davranma gibi sosyal becerilerin öğretilmesi, 
öğretmenlere ve yöneticilere anti şiddet programlarının uygulanması 
önerilmektedir.



ÖNLEME VE MÜDAHELE ÇALIŞMALARI 

• Ailelerin sanal ortamın güvenliği konusunda kaygılarını en aza 
indirmek ve internetin etkin ve bilinçli kullanımını sağlamak için 
çocukların gelişim dönemlerini iyi bilmeleri, bunun yanında sanal 
ortamı iyi tanımaları gerekmektedir.

• İnterneti bilinçli kullanan çocukların sanal ortamdan büyük faydalar 
sağladıkları çevrim içi deneyim ile risklere karşı da korunaklı oldukları 
bildirilmektedir.

• Ebeveynler, kendilerinin ve çocuklarının internet kullanımı için; aile 
içinde özdisiplin sağlamalı, gerçekçi ve dengeli bir kullanım 
benimsenmeli, çocuklarının internette kimlerle iletişim kurduklarını ve 
hangi siteleri ziyaret ettiklerini bilmelidirler.



Sosyal ağları kullanırken aşağıdaki önerileri göz önünde 
bulundurmak güvenli kullanımı sağlayacaktır:

• Sosyal medyada paylaşılan dokümanların/belgelerin veya bilgilerin 
telif hakkı oluşturabileceği hatırda bulundurularak kullanılmalı veya 
paylaşım yapılmalıdır.

• Kullanıcının, bilgilerinin koruması gerekmektedir.

• Facebook’ta bir sayfayı beğendiğinizde hemen onunla ilgili başka bir 
sayfa önerilebilmektedir. Hatta yanda çıkan reklamlar bile sizin 
bilgilerinize bağlantılı olarak seçilip yayınlanmaktadır.



Sosyal ağları kullanırken aşağıdaki önerileri göz önünde 
bulundurmak güvenli kullanımı sağlayacaktır: 

• Sosyal medya ortamlarının çok yakın takip edildiği dikkate alınarak 
mümkün olduğunca az resim, bilgi veya belge paylaşılmalıdır. Bunların 
yıllar içerisinde biriktirildiği ve burada büyük resimlerin 
oluşturulabileceği unutulmamalıdır. Çünkü bilgilerinizi silseniz hatta 
hesaplarınızı kapatsanız bile veri tabanından verileriniz 
silinmemektedir.

• Özellikle ailelerinin kontrol etmediği küçük çocukların bilgilerini 
düşünmeden insanlarla paylaşmaları, onların sosyal ağlardan kötü 
etkilenmesine sebep olabilmektedir.



Sosyal ağları kullanırken aşağıdaki önerileri göz önünde 
bulundurmak güvenli kullanımı sağlayacaktır:

• Çocukların sosyal medya kullanımı belirli bir yaşa kadar yasaklanmalı 
veya gözetimli olarak kullanmalarına izin verilmelidir. Kontrol veya 
denetim sağlanmayacaksa açılmasına müsaade edilmemeli  veya 
açılmış ise hesapları kapatılmalıdır.

• Çocuk ve gençlere yaşlarına uygun neyin sanal zorbalık, neyin cinsel 
istismar olduğunun anlatılması ve desteklenmeleri önemlidir. 

• Çocukların konuyu davranışlarının tutuma dönüştürülmesi için 
eğitimler zaman içerisinde tekrarlanmalıdır. 



YASAL SÜREÇ 

• Ülkemizde çocuk pornografisine ilişkin suçlar TCK’nın Müstehcenlik 
başlığı altında tanımlanmıştır.

• 5651 sayılı yasa kapsamında suç unsuru taşıyan içeriklerin kaldırılması 
için ilgili internet siteleriyle irtibata geçilmekte, böylelikle sakıncalı 
içeriklerin kaldırılması sağlanırken sitelere erişimin tamamen 
engellenmesinin önüne geçilmektedir. 



• Bilgi teknolojileri ve İletişim Kurumu Telekomünikasyon İletişim 
Başkanlığı’nın yoğun çalışmaları ile Türkiye, Uluslararası İnternet Bilgi 
İhbar Merkezleri Birliği’ne üye olmuştur. 

• Kullanıcılar, internet ortamında işlenen suçları, Türkiye’de kurulan 
İhbar Merkezi’ne web üzerinden şikayet edebilmektedir. Çevrimiçi 
ortamda kişi hakkının ihlal edildiğini düşünen kullanıcı bireysel 
başvuru hakkını kullanarak yer sağlayıcıya ulaşabilmekte, ayrıca sonuç 
alamadığı takdirde Sulh Ceza Mahkemeleri’ne başvuruda 
bulunabilmektedir.



https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx https://www.ihbarweb.org.tr

https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx
https://www.ihbarweb.org.tr/


5651 sayılı yasanın 8. Madde 4. fıkradaki re’sen erişim 
engelleme kapsamında 



5651 NOLU YASA NE DİYOR?

• İnternet ortamında yapılan yayınların düzenlenmesi 
ve bu yayınlar yoluyla işlenen suçlarla mücadele edilmesi hakkında kanun

www.internetyardim.org.tr www.guvenliweb.org.trwww.ihbarweb.org.tr

http://www.internetyardim.org.tr/
http://www.guvenliweb.org.tr/
http://www.ihbarweb.org.tr/




5651 Sayılı Kanun 8/A Maddesi

Gecikmesinde sakınca bulunan hâllerde içeriğin çıkarılması ve/veya erişimin engellenmesi



İnternet ortamında 
yapılan yayın içeriği 
nedeniyle özel hayatın 
gizliliğinin ihlal 
edildiğini iddia eden 
kişiler  kuruma 
doğrudan başvurur.

İlgili URL için erişim
engelleme uygulanır.
Bunu talep eden kişi
talebini 24 saat içinde
Sulh ceza hakiminin
kararına sunar

Hakkın ihlaline neden
olan yayının tam adresi
(URL), hangi açılardan
hakkın ihlal edildiğine
ilişkin açıklama ve 
kimlik bilgilerini 
ispatlayacak
bilgilere yer verilir.

Başkan, kendisine 
gelen bu talebi 
uygulanmak üzere
derhâl Erişim 
Sağlayıcılar
Birliğine bildirir.

Özel hayatın gizliliğinin 
ihlaline bağlı olarak 

gecikmesinde sakınca 
bulunan hâllerde 

doğrudan Başkanın 
emri üzerine erişimin 
engellenmesi Kurum 

tarafından yapılır. 
5651 Sayılı 
Kanunun 9/A 
Maddesi
Özel Hayatın 
Gizliliği

http://internet.btk.gov.tr/https://www.ihbarweb.org.tr/ohg/

http://internet.btk.gov.tr/
https://www.ihbarweb.org.tr/ohg/


HATIRLATMA

• Çocuklarınızla iletişiminizde yargılayıcı olmamanız, farklı görüşleri 
dinleyebilmeniz ve gerektiğinde sınırlar koyabilmeniz ve koyduğunuz 
sınırların sebeplerini anlatabilmeniz iletişiminizi güçlendirir.

• Sevgi ve saygı çok etkili ilaçlardır. 
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